
10Migración: Descripción general
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Cloud
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Cloud
Plus
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Cloud
Pro
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Escenarios alternativos:
1. Kaspersky Next EDR Expert: si el 

cliente solo requiere EDR
2. Kaspersky XDR Core: si el cliente 

no desea EDR
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12Migración: Kaspersky Endpoint Security for Business

• Consola en la nube fácil 
de usar

• Análisis de la causa raíz
• Cloud discovery

• Consola en la nube fácil 
de usar

• Capacidades de EDR esencial
• Protección de la nube
• Data Discovery

Kaspersky
Endpoint Security 

for Business 
Select

Kaspersky
Endpoint Security 

for Business 
Advanced



13Producto: Kaspersky Endpoint Security for Business Select

Obtenga flexibilidad en sus instalaciones locales o en la nube, con 
opciones para elegir entre Pro View o Expert View según sus 
necesidades. Además, descubra amenazas evasivas y el uso no 
autorizado de la nube para mejorar su seguridad aún más.

¿Por qué elegir Next?

• Puede usar una consola rápida y flexible en la nube con Pro 
View.

• Puede usar la consola en la nube a partir de 10 usuarios.

Operaciones

• Análisis de causa raíz: comprenda la naturaleza y el alcance 
de la amenaza. Luego, recurra a EDR.

• Cloud Discovery: supervise el uso que hace su empresa del 
servicio en la nube.

• Inventario de hardware y software (en Expert View).

Nuevas funciones

Kaspersky
Endpoint Security 

for Business 
Select



14Producto: Kaspersky Endpoint Security for Business Advanced

Identifique rápidamente las amenazas evasivas y de alto riesgo para 
poder abordarlas de manera eficaz utilizando las capacidades del EDR.
Además, proteja sus servicios en la nube y sus aplicaciones de 
MS Office 365.

¿Por qué elegir Next?

• Puede usar una consola rápida y flexible en la nube con Pro View.

• Puede usar la consola en la nube a partir de 10 usuarios.

Operaciones

• Cloud Discovery: supervise el uso que hace su empresa del servicio 
en la nube.

• Cloud Blocking: bloquee el uso no autorizado de la nube.

• Seguridad para MS Office 365: proteja las aplicaciones esenciales 
de Microsoft como OneDrive, Teams, entre otras.

• Data Discovery: encuentre dónde están sus datos confidenciales.

• Análisis de causa raíz: comprenda la naturaleza y el alcance de la 
amenaza.

• Análisis de indicadores de vulneración (IoC): encuentre indicios de 
amenazas ocultas en sus endpoints.

• Respuestas automatizadas: responda a las amenazas con rapidez 
antes de que provoquen algún daño.

Nuevas funciones

Kaspersky
Endpoint Security 

for Business 
Advanced



15Migración: Kaspersky EDR

• Consola en la nube fácil de usar
• Protección de la nube
• Data Discovery 

y seguridad para MS Office 365
• Capacitación en seguridad para 

personal TI

• Escenarios de correlación entre 
activos

• Unificación de alertas
• Flujo de trabajo de incidentes

Kaspersky
EDR

Optimum

Kaspersky
EDR

Expert



16Producto: Kaspersky EDR Optimum

Proteja sus servicios en la nube y sus aplicaciones de 
MS Office 365. Además, capacite a su personal de TI  para que 
realice tareas de seguridad.

¿Por qué elegir Next?

• Puede usar una consola rápida y flexible en la nube con Pro 
View.

• Puede usar la consola en la nube a partir de 10 usuarios.

Operaciones

• Cloud Discovery: supervise el uso que hace su empresa del 
servicio en la nube.

• Cloud Blocking: bloquee el uso no autorizado de la nube.

• Seguridad para MS Office 365: proteja las aplicaciones 
esenciales de Microsoft como OneDrive, Teams, entre 
otras.

• Data Discovery: averigüe el paradero de sus datos 
confidenciales.

• Capacitación en ciberseguridad para el personal TI: 
eduque a su personal de TI para detectar e informar indicios 
de amenazas con el fin de aumentar su seguridad y eficacia 
aún más.

Nuevas funciones

Kaspersky
EDR

Optimum



17Producto: Kaspersky EDR Expert

Migre de una solución EDR a una XDR. Esto le permitirá proteger su 
infraestructura y correlacionar eventos de forma cruzada para 
obtener una mejor seguridad.

¿Por qué elegir Next?

• Integración con herramientas de seguridad de terceros

• Respuestas automatizadas con manual de estrategias

• Flujos eficaces de trabajo con gestión de casos

Operaciones

• Correlación cruzada de activos: correlación en tiempo real 
de eventos provenientes de distintas fuentes.

• Detección avanzada: detección desde varios orígenes de 
datos.

• Investigaciones minuciosas: gráficos de investigación 
sobre varios hosts en un único incidente.

• Gráficos de investigación: optimice la investigación y la 
respuesta con la unión de datos de diferentes sistemas en 
la misma zona de trabajo.

• Protección en la nube: Data Discovery, supervisión 
y bloqueo de la nube, además de la seguridad para 
MS Office 365 con Pro View.

Nuevas funciones

Kaspersky
EDR

Expert

Nota: Puede adquirir Kaspersky Next EDR Expert de forma separada con licencias por usuario (en lugar de 
Kaspersky EDR Expert cuyas licencias eran por nodo).



18Migración: Kaspersky Endpoint Security Cloud

• Posibilidad de usar Expert View 
• Control de aplicaciones, Internet 

y dispositivos
• Análisis de la causa raíz
• Prevención de los ataques USB 

defectuosos

• Posibilidad de usar Expert View 
• Control de aplicaciones
• Prevención de los ataques USB 

defectuosos

• Posibilidad de usar la consola 
en Expert View detalladamente 
(en la nube o en instalaciones 
locales)

Kaspersky
Endpoint Security 

Cloud

Kaspersky
Endpoint Security

Cloud
Plus

Kaspersky
Endpoint Security

Cloud
Pro



19Producto: Kaspersky Endpoint Security Cloud

Kaspersky
Endpoint Security 

Cloud

Fortalezca sus controles en endpoints y adéntrese en los 
aspectos básicos del EDR mediante el análisis de causa raíz.

¿Por qué elegir Next?

• Puede usar Expert View tanto en la nube como en 
instalaciones locales.

• Expert View puede ser utilizada por más de 2.500 usuarios.

Operaciones

• Control de aplicaciones, Internet y dispositivos para 
reducir la superficie de ataque de forma efectiva.

• Prevención de los ataques USB defectuosos: impide la 
conexión de USB maliciosos que emulan teclados.

• Análisis de causa raíz: descubra más allá de lo que una 
amenaza parece ser.

• Inventario de hardware y software*: reciba información 
sobre cada activo y detecte software desactualizado.

Nuevas funciones

* Disponible en Expert View



20Producto: Kaspersky Endpoint Security Cloud Plus

Fortalezca los controles en los endpoints y extienda su 
protección a medida que aumenta la cantidad de usuarios.

¿Por qué elegir Next?

• Puede usar Expert View tanto en la nube como en 
instalaciones locales.

• Expert View puede ser utilizada por más de 2.500 usuarios.

Operaciones

• Control de aplicaciones para reducir la superficie de ataque 
de forma eficaz.

• Prevención de los ataques USB defectuosos: impide la 
conexión de USB maliciosos que emulan teclados.

• Inventario de hardware y software*: reciba información 
sobre cada activo y detecte software desactualizado.

Nota: Con esta modificación, el cliente no podrá acceder a las funciones 
Seguridad para MS Office 365 ni Cloud Blocking. Si el cliente las necesita, 
podemos recomendarle migrar a Kaspersky Next EDR Optimum.

Nuevas funciones

Kaspersky
Endpoint Security 

Cloud
Plus

* Disponible en Expert View



21Producto: Kaspersky Endpoint Security Cloud Plus

Fortalezca los controles en los endpoints y extienda su 
protección a medida que aumenta la cantidad de usuarios.

¿Por qué elegir Next?

• Puede usar Expert View tanto en la nube como en 
instalaciones locales.

• Expert View puede ser utilizada por más de 2.500 usuarios.

Operaciones

• Nuevas funciones de EDR: respuesta y análisis de IoC1.

• Control de aplicaciones para reducir la superficie de ataque.

• Prevención de los ataques USB defectuosos: impide la 
conexión de USB maliciosos que emulan teclados.

• Instalación de SO y aplicaciones de terceros*: crea y 
despliegua imágenes de SO así como de aplicaciones de 
Kaspersky y de terceros.

• Inventario de hardware y software*: reciba información 
sobre cada activo y detecte software desactualizado.

• Integración con SIEM*: exportación de eventos a través de 
Syslog, CEF o LEEF.

• Cifrado* de discos duros, archivos y dispositivos extraíbles 
con tecnología propietaria.

Nuevas funciones

* Disponible Expert View | 1 Indicador de compromiso

Kaspersky
Endpoint Security 

Cloud
Plus



22Producto: Kaspersky Endpoint Security Cloud Pro

Disfrute de controles detallados con Expert View y configure su 
infraestructura de seguridad teniendo en cuenta las futuras 
actualizaciones.

¿Por qué elegir Next?

• Puede usar Expert View tanto en la nube como en 
instalaciones locales.

• Expert View puede ser utilizada por más de 2.500 usuarios.

Operaciones

• Instalación de SO y aplicaciones de terceros: cree 
y despliegue imágenes de SO, aplicaciones de Kaspersky y de 
terceros

• Inventario de hardware y software: reciba información sobre 
cada activo y detecte software desactualizado

• Integración con SIEM: exportación de eventos a través de 
Syslog, CEF o LEEF

• Cifrado de discos duros, archivos y dispositivos extraíbles con 
tecnología propietaria

Nuevas funciones*

* Disponible en Expert View

Kaspersky
Endpoint Security 

Cloud
Pro



24Opciones de administración

Kaspersky Next

EDR Foundations
Kaspersky Next

EDR Optimum
Kaspersky Next

XDR Expert

Administración en la nube. Pro View 
similar a la consola de KES Cloud

a✔
10 a 2.500 usuarios

a✔
10 a 2.500 usuarios

-

Administración en la nube. Expert View
similar a la consola alojada en KSC

✔
Más de 300 usuarios*

✔
Más de 300 usuarios

-

En las instalaciones. Expert View
similar a la consola en las instalaciones de KSC (web o MMC)

✔
Más de 10 usuarios

✔
Más de 10 usuarios

✔
Más de 250 usuarios

* Se recomienda Pro View para la mayoría de los usuarios de Kaspersky Next EDR Foundations. Sin 
embargo, si tiene más de 2.500 usuarios o necesita un control detallado específico que no está 
disponible en Pro View, puede utilizar Expert View.


